ПОЛИТИКА
В ОТНОШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В
ООО «ЦАМ «ЗДОРОВЬЕ»
Политика подлежит опубликованию на официальном сайте панацея24.рф 

1.
ЦЕЛИ
Целью Политики является обеспечение защиты прав и свобод субъектов персональных данных при обработке их персональных данных ООО «ЦАМ «ЗДОРОВЬЕ».

2.
ОСНОВНЫЕ ПОНЯТИЯ
Для целей Политики используются следующие понятия:
персональные данные - любая информация. относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных);

оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных. состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
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обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных;

уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных; 
информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных;
уровень защищенности персональных данных - комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.
3.
ОБЩИЕ ПОЛОЖЕНИЯ
3.1. Настоящая Политика в области обработки и защиты персональных данных (далее Политика) ООО «ЦАМ «ЗДОРОВЬЕ» разработана в соответствии с законодательством Российской Федерации и нормами права в части обеспечения информационной безопасности. требованиями федерального органа исполнительной власти. уполномоченного в области безопасности, федерального органа исполнительной власти. уполномоченного в области противодействия техническим разведкам и технической защиты информации. и основывается в том числе на:
- Федеральном законе от 27 июля 2006 г. N 152-ФЗ «О персональных данных»;
- Федеральном законе от 27 июля 2006 г. 149-ФЗ «Об информации, информационных технологиях и о защите информации»:
- Федеральном законе от 21 ноября 2011 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации»,
- Федеральном законе от 29 ноября 2010 г. N 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»:
- Федеральном законе РФ от 01 апреля 1996 27-ФЗ «Об индивидуальном (персонифицированном) учете и системе обязательного пенсионного страхования»;
- Постановлением Правительства Российской Федерации от 15 сентября 2008 № 687.

Положении об обработке персональных данных, осуществляемых без использования средств автоматизации.
3.2 Настоящая Политика является открытым документом, декларирующим концептуальные основы деятельности Оператора (юридическое лицо. самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных подлежащих обработке. действия (операции). совершаемые с персональными данными) при обработке персональных данных и представляет собой официально принятую ООО «ЦАМ «ЗДОРОВЬЕ» систему взглядов на проблему обработки и обеспечения безопасности персональных данных. и устанавливает принципы построения системы управления обработкой и обеспечением безопасности персональных данных. 
3.3 Документами, детализирующими положения настоящей Политики. являются частные политики обеспечения информационной безопасности.
3.4 Во исполнение настоящей Политики руководителем Оператора утверждены следующие локальные правовые акты:
- приказ о назначении ответственного лица за организацию обработки персональных данных;
- перечень должностей, замещение которых предусматривает осуществление обработки персональных данных;
- правила рассмотрения запросов субъектов персональных данных или их представителей; 
- правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных;
- типовое обязательство работника Оператора, непосредственно осуществляющего обработку персональных данных о неразглашении персональных данных, в том числе в случае расторжения с ним трудового договора, ставших известными ему в связи с исполнением должностных обязанностей:
- типовая форма согласия на обработку персональных данных работника Оператора, иных субъектов персональных данных; 
- типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные.
3.5 Получение сведений о персональных данных осуществляется на основании документов и информации, представленных лично работниками Оператора в процессе трудовых отношений, а также лично лицами, заключающими гражданско-правовые договоры с Оператором, граждан, обратившихся к Оператору в установленном порядке.
4. ОПИСАНИЕ ОБЪЕКТА ЗАЩИТЫ 
4.1 В информационных системах персональных данных Оператора обрабатываются следующие категории персональных данных:
- Персональные данные субъектов персональных данных. при оказании медицинских услуг:
· Фамилия. имя. Отчество;

· Паспортные данные;
· Дата и место рождения;
· Адрес проживания;
· Данные ИНН;
· Реквизиты страхового свидетельства государственного пенсионного страхования;
· Данные медицинских полисов;

· Данные свидетельства о рождении (при оказании медицинских услуг детям); 
· Сведения о состоянии здоровья;
· Телефоны домашний и сотовый;
- Персональные данные работников Оператора:
· Фамилия, имя, отчество (в том числе прежние фамилии, имена и (или) отчества в случае их изменения причина изменения);
· Число, месяц, год рождения;
· Место рождения данные свидетельства о рождении;
· Информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

· Вид, серия, номер, документа, удостоверяющего личность на территории Российской Федерации, наименование органа, выдавшего документ, дата выдачи;
· Адрес места жительства (адрес регистрации и фактического проживания, дата регистрации по месту жительства);
· Номер контактного телефона или сведения о других способах связи;
· Семейное положение. реквизиты свидетельств государственной регистрации актов гражданского состояния;
· Состав семьи, данные свидетельств о рождении детей (при наличии);
· Сведения о владении иностранными языками, степень владения;
· Реквизиты страхового свидетельства государственного пенсионного страхования;
· Данные ИНН;
· Реквизиты страхового медицинского полиса обязательного медицинского страхования;
· Сведения о трудовой деятельности;
· Отношение к воинской обязанности, сведения по воинскому учету;
· Сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании. квалификация, специальность по документу об образовании;
· Сведения об ученой степени, ученом звании:
· Информация, содержащаяся в контракте (трудовом договоре); дополнительных соглашениях к контракту (трудовому договору);
· Сведения о результатах аттестаций на соответствие замещаемой должности;
· Сведения о служебных проверках;

· Фотография;
· Сведения о состоянии здоровья;
· Табельный номер работника;
· Сведения о заработной плате (номера расчетного счета и банковской карты. данные договоров. размер денежного содержания);
· Сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, наименование органа, выдавшего документ, являющийся основанием для предоставления льгот и статуса);
· Сведения, содержащиеся в копиях решений судов;
· Сведения, подаваемые в налоговую инспекцию, пенсионный фонд, фонд социального страхования и другие учреждения;
· Сведения, содержащиеся в регистрах бухгалтерского учета н внутренней бухгалтерской отчетности.
5. ЦЕЛИ И ЗАДАЧИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1 Целями обработки персональных данных являются:
- ведение кадрового учета работников Оператора и начисления им заработной платы, оплаты услуг лиц по договорам гражданско-правового характера;
- оказание медицинских услуг, в соответствии с уставом Оператора; 
- иные цели.
5.2 Основными задачами обработки персональных данных являются:
 - формирование и обработка документов с целью оказания медицинских услуг;
 - бухгалтерский учет и контроль финансово-хозяйственной деятельности ООО «ЦАМ «ЗДОРОВЬЕ» и исполнения финансовых обязательств по заключенным договорам;

 -  ведение медицинских карт (в т.ч. в электронной форме);
- поддержание контактов с субъектом персональных данных или его законными представителями;
- иные задачи, необходимые для осуществления деятельности ООО «ЦАМ «ЗДОРОВЬЕ» для повышения качества и эффективности деятельности ООО «ЦАМ «ЗДОРОВЬЕ».
6. ОБРАБОТКА, ХРАНЕНИЕ, ПЕРЕДАЧА, УТОЧНЕНИЕ, БЛОКИРОВАНИЕ,
УНИЧТОЖЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1 Основные принципы обработки, передачи и хранения персональных данных
- Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона от 27.07.2006 152-ФЗ «О персональных данных»:
- Оператор не осуществляет обработку биометрических (сведения. которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность) персональных данных;
- Оператор осуществляет обработку специальных категорий персональных данных, касающихся состояния здоровья;
- Оператор не осуществляет трансграничную передачу персональных данных (передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому липу);
- Оператором используются общедоступные источники персональных данных (справочник, официальный информационный сайт). Персональные данные, сообщаемые [image: image16.jpg]


субъектом (фамилия, имя, отчество, абонентский номер, сведения о замещаемой должности) включаются в такие источники только с письменного согласия субъекта персональных данных.
6.2 Лица, осуществляющие обработку персональных данных, являются сотрудниками Оператора, либо получили право на обработку на основании договора с Оператором. В целях соблюдения законодательства РФ. для достижения целей обработки, а также в интересах и с согласия субъектов персональных данных Оператор в ходе своей деятельности предоставляет персональные данные следующим организациям:
- Федеральной налоговой службе России;
- Пенсионному фонду России;
- Негосударственным пенсионным фондам;
- Кредитным организациям;
- Страховым компаниям в системе ОМС;

- Лицензирующим и/или контролирующим и надзорным органам государственной власти и местного самоуправления.
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 6.3 Оператор вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора.
6.4 Уточнение персональных данных
 -  целью уточнения персональных данных. в том числе обновления и изменения, является обеспечение достоверности, полноты и актуальности персональных данных, обрабатываемых Оператором.
- уточнение персональных данных осуществляется Оператором по собственной инициативе, по требованию субъекта персональных данных или его представителя, по требованию уполномоченного органа по защите прав субъектов персональных данных в случаях, когда установлено, что персональные данные являются неполными, устаревшими, недостоверными.
6.5 Блокирование персональных данных
-  целью блокирования персональных данных является временное прекращение обработки персональных данных до момента устранения обстоятельств, послуживших основанием для блокирования персональных данных.
- блокирование персональных данных осуществляется Оператором по требованию субъекта персональных данных или его представителя, а также по требованию уполномоченного органа по защите прав субъектов персональных данных в случае выявления недостоверных персональных данных или неправомерных действий с ними.
6,6 Уничтожение персональных данных
- уничтожение персональных данных осуществляется Оператором:
· по достижении цели обработки персональных данных;
· в случае утраты необходимости в достижении целей обработки персональных данных;

· в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных;
· по требованию субъекта персональных данных или уполномоченного органа по защите прав субъектов персональных данных в случае выявления фактов совершения администрацией района неправомерных действий с персональными данными, когда устранить соответствующие нарушения не представляется возможным.
При уничтожении материальных носителей персональных данных составляется акт об уничтожении носителей, содержащих персональные данные.
7. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ
ДАННЫХ ПРИ ИХ ОБРАБОТКЕ
7.1 Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
7.2 Обеспечение безопасности персональных данных достигается, в частности:
- назначением ответственного за организацию обработки персональных данных;
- осуществлением внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных. локальным актам;
- ознакомлением работников Оператора, непосредственно осуществляющих обработку персональных данных. с положениями законодательства Российской Федерации об обработке персональных данных, с локальными актами в отношении обработки персональных данных, и (или) обучением указанных работников; [image: image3.jpg]



- применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных. необходимых для выполнения требований к защите персональных данных; 
-  учетом машинных носителей персональных данных;

- обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;
- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
- контролем за принимаемыми мерами по обеспечению безопасности персональных данных.
8. ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
8.1 Субъект персональных данных имеет право на получение сведений об обработке его персональных данных Оператором.
8.2 Субъект персональных данных вправе требовать от Оператора уточнения, обрабатываемых Оператором персональных данных субъекта персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
8.3 Право субъекта персональных данных на. доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:
- обработка персональных данных. включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
- обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление [image: image4.jpg]


подозреваемого или обвиняемого с такими персональными данными;
- обработка персональных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
- доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
- обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности. в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
8.4 Для реализации своих прав и защиты законных интересов субъект персональных данных имеет право обратиться к Оператору. Оператор рассматривает любые обращения и жалобы со стороны субъектов персональных данных. тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке.
8.5 Субъект персональных данных вправе обжаловать действия или бездействие Оператора путем обращения в уполномоченный орган по защите прав субъектов персональных данных.
9. КОНТРОЛЬ ЗА СОБЛЮДЕНИЕМ ПОЛОЖЕНИЙ ПОЛИТИКИ
9.1 Общий и текущий контроль состояния информационной безопасности ООО «ЦАМ «ЗДОРОВЬЕ» осуществляется системным администратором.

9.2 Контроль осуществляется путем проведения мониторинга и менеджмента инцидентов безопасности персональных данных
10.  ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ПОЛЖЕНИЙ ПОЛИТИКИ
10.1 Ответственность за поддержание положений настоящей Политики в актуальном состоянии: создание, внедрение, координацию и внесение изменений в процессы системы менеджмента обработки и защиты персональных данных ООО «ЦАМ «ЗДОРОВЬЕ» лежит на системном администраторе.

10.2 Ответственность сотрудников ООО «ЦАМ «ЗДОРОВЬЕ» за невыполнение настоящей Политики определяется положениями внутренних нормативных документов ООО «ЦАМ ЗДОРОВЬЕ».
11. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
11.1 Требования настоящей Политики могут развиваться другим внутренними нормативными документами ООО «ЦАМ «ЗДОРОВЬЕ», которые дополняют и уточняют ее.
11.2. В случае изменения действующего законодательства и иных нормативных актов, а также Устава ООО «ЦАМ «ЗДОРОВЬЕ» настоящая Политика и изменения к ней применяются в части, не противоречащей вновь принятым законодательным и иным нормативным актам, а также Уставу ООО «ЦАМ «ЗДОРОВЬЕ». В этом случае системный администратор обязан незамедлительно инициировать внесение соответствующих изменений.[image: image5.jpg]
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